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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ Информационная безопасность
1.1. Область применения программы
Рабочая программа учебной дисциплины является вариативной частью программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО
09.02.07 Информационные системы и программирование.

Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и в программах профессиональной подготовки обучающихся укрупненной группы специальностей 09.00.00 Информатика и вычислительная техника.

1.2. Место дисциплины в структуре программы подготовки специалистов среднего звена
Дисциплина «Информационная безопасность» входит в общепрофессиональный цикл.

1.3. Цель и планируемые результаты освоения дисциплины:

В результате освоения дисциплины обучающийся должен уметь:
У1 использовать методы защиты программного обеспечения компьютерных систем;
У2 анализировать риски и характеристики качества программного обеспечения;
У3 выбирать и использовать методы и средства защиты компьютерных систем программными и аппаратными средствами;
У4 применять стандартные методы для защиты объектов базы данных; У5 выполнять стандартные процедуры резервного копирования и мониторинга выполнения этой процедуры;
У6 выполнять процедуру восстановления базы данных и вести мониторинг выполнения этой процедуры;
У7 выполнять установку и настройку программного обеспечения для обеспечения работы пользователя с базой данных;
У8 обеспечивать информационную безопасность на уровне базы данных.

В результате освоения дисциплины обучающийся должен знать:
З1	основные	средства	и	методы	защиты	компьютерных	систем программными и аппаратными средствами;
З2 технологии передачи и обмена данными в компьютерных сетях;

З3 алгоритм проведения процедуры резервного копирования;
З4 алгоритм проведения процедуры восстановления базы данных; З5 методы организации целостности данных;
З6 способы контроля доступа к данным и управления привилегиями;
З7 основы разработки приложений баз данных;
З8 основные методы и средства защиты данных в базе данных.

В результате освоения дисциплины обучающийся осваивает элементы компетенций:
ОК 1 Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
ОК 5 Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
ОК 9 Использовать информационные технологии в профессиональной деятельности
ОК 10 Пользоваться профессиональной документацией на государственном и иностранном языках.

ПК 1.4. Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.
ПК 4.5. Администрировать базы данных.
ПК 4.6. Защищать информацию в базе данных с использованием технологии защиты информации.

1.4. Рекомендуемое	количество	часов	на	освоение	программы дисциплины:
максимальной учебной нагрузки обучающегося 56 часов, в том числе: обязательной аудиторной учебной нагрузки обучающихся 52 часов; самостоятельной работы обучающихся 4 часа.

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы


	Вид учебной работы
	Объем в часах

	Объем образовательной программы
	56

	в том числе:

	теоретическое обучение
	10

	практические занятия
	42

	лабораторные занятия
	-

	Самостоятельная работа
Написание сообщений; Создание презентаций
	
4

	Итоговая аттестация в форме экзамена



2.2. Тематический план и содержание учебной дисциплины «Информационные технологии»

	Наименование разделов и тем
	Содержание учебного материала, лабораторные и практические работы, самостоятельная работа обучающихся
	Объем часов
	Коды компетенции, формированию которых способствует
элемент программы
	Уровень освоения

	1
	2
	3
	4
	5

	Раздел 1. Борьба с угрозами
несанкционированного доступа к информации
	
	
	
	

	Тема 1.1. Актуальность проблемы обеспечения безопасности информации Безопасность БД, угрозы, защита
	Содержание учебного материала
	1
	ПК 1.4.
ОК 01.
ОК 09.
	

	
	З1 основные средства и методы защиты компьютерных систем программными и аппаратными средствами;
З2 технологии передачи и обмена данными в компьютерных сетях
	
	
	

	
	1
	Основные понятия безопасности: конфиденциальность, целостность, доступность. Объекты, цели и задачи защиты информации. Возможные угрозы информационной безопасности: классификация, источники возникновения и пути реализации. Виды угроз. Определение требований к уровню обеспечения информационной безопасности. Управление рисками. Основные понятия. Процесс оценки рисков.
Понятие безопасности БД. Угрозы безопасности БД: общие и специфичные. Требования безопасности БД. История развития, назначение и роль баз данных. Модели данных. Математические основы построения реляционных СУБД.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	У1 использовать методы защиты программного обеспечения компьютерных систем;
У2 анализировать риски и характеристики качества программного обеспечения
	4
	
	

	
	Практические занятия
1. Определение	требований	к	уровню	обеспечения	информационной безопасности. Виды угроз.
2. Анализ рисков информационной безопасности.
	
	
	

	
	Самостоятельная работа обучающихся
	
	
	

	Тема 1.2. Критерии защищенности БД
	Содержание учебного материала
	1
	ПК 1.4.
ОК 02.
	

	
	З4 алгоритм проведения процедуры восстановления базы данных; З5 методы организации целостности данных;
З6 способы контроля доступа к данным и управления привилегиями; З7 основы разработки приложений баз данных;
З8 основные методы и средства защиты данных в базе данных.
	
	
	

	
	1
	Критерии оценки надежных компьютерных систем (TCSEC). Понятие
	
	
	2



 (
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)
	
	
	политики безопасности. Совместное применение различных политик безопасности в рамках единой модели. Интерпретация TCSEC для надежных СУБД (TDI). Оценка надежности СУБД как компоненты вычислительной
системы.
	
	
	

	
	Лабораторные занятия
	-
	
	

	
	Практические занятия
	-
	
	

	
	Самостоятельная работа обучающихся
	
	
	

	Тема 1.3. Модели безопасности в СУБД
	Содержание учебного материала
	1
	ПК 1.4.
ОК 01.
	

	
	З7 основы разработки приложений баз данных;
З8 основные методы и средства защиты данных в базе данных.
	
	
	

	
	1
	Дискреционная (избирательная) и мандатная (полномочная) модели
безопасности. Классификация моделей. Аспекты исследования моделей безопасности. Особенности применения моделей безопасности в СУБД.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	Практические занятия
	-
	
	

	
	Самостоятельная работа обучающихся
	
	
	

	Тема 1.4. Средства идентификации и аутентификации
	Содержание учебного материала
	1
	ПК 1.4.
ОК 09.
	

	
	З1 основные средства и методы защиты компьютерных систем программными и аппаратными средствами;
З2 технологии передачи и обмена данными в компьютерных сетях; З5 методы организации целостности данных;
З6 способы контроля доступа к данным и управления привилегиями; З7 основы разработки приложений баз данных
	
	
	

	
	1
	Общие сведения. Совместное применение средств идентификации и
аутентификации, встроенных в СУБД и в ОС.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	У3 выбирать и использовать методы и средства защиты компьютерных систем программными и аппаратными средствами;
У4 применять стандартные методы для защиты объектов базы данных;
У7 выполнять установку и настройку программного обеспечения для обеспечения работы пользователя с базой данных;
У8 обеспечивать информационную безопасность на уровне базы данных.
	4
	
	

	
	Практические занятия
3. Применение средств идентификации, встроенных в СУБД и в ОС.
4. Применение средств аутентификации, встроенных в СУБД и в ОС.
	
	
	

	
	Самостоятельная работа обучающихся
	-
	
	

	Тема 1.5. Средства управления доступом
	Содержание учебного материала
	1
	ПК 1.4.
ОК 09.
ОК 10.
	

	
	З6 способы контроля доступа к данным и управления привилегиями
	
	
	

	
	1
	Основные понятия: субъекты и объекты, группы пользователей, привилегии,
роли и представления. Виды привилегий: привилегии безопасности и доступа. Использование ролей и привилегий пользователей. Соотношение
	
	
	2



	
	
	прав доступа, определяемых ОС и СУБД. Использование представлений для обеспечения конфиденциальности информации в СУБД. Средства
реализации мандатной политики безопасности в СУБД.
	
	
	

	
	Лабораторные занятия
	-
	
	

	
	У4 применять стандартные методы для защиты объектов базы данных;
У5 выполнять стандартные процедуры резервного копирования и мониторинга выполнения этой процедуры;
У6 выполнять процедуру восстановления базы данных и вести мониторинг выполнения этой процедуры;
У8 обеспечивать информационную безопасность на уровне базы данных.
	6
	
	

	
	Практические занятия
5. Использование ролей и привилегий пользователей.
6. Использование	представлений	для	обеспечения	конфиденциальности информации в СУБД.
7. Использование средств реализации политик безопасности в СУБД.
	
	
	

	
	Самостоятельная работа обучающихся
	
	
	

	Тема 1.6. Целостность БД и способы ее обеспечения
	Содержание учебного материала
	1
	ПК 1.4.
ОК 05.
ОК 09.
	

	
	З1 основные средства и методы защиты компьютерных систем программными и аппаратными средствами;
З8 основные методы и средства защиты данных в базе данных.
	
	
	

	
	1
	Основные виды и причины возникновения угроз целостности. Способы противодействия. Цели использования триггеров. Способы задания, моменты выполнения. Декларативная и процедурная ссылочные целостности.
Внешний ключ. Способы поддержания ссылочной целостности.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	У5 выполнять стандартные процедуры резервного копирования и мониторинга выполнения этой процедуры;
У6 выполнять процедуру восстановления базы данных и вести мониторинг выполнения этой процедуры;
У8 обеспечивать информационную безопасность на уровне базы данных.
	8
	
	

	
	Практические занятия
8. Анализ способов обеспечения целостности БД.
9. Использование триггеров.
10. Применение декларативной и процедурной ссылочной целостности.
11. Определение способов поддержания ссылочной целостности.
	
	
	

	
	Самостоятельная работа обучающихся
Создание презентации на тему: Регистрация действий пользователя. Управление набором регистрируемых событий. Анализ регистрационной информации.
	2
	
	

	Тема 1.7. Классификация угроз конфиденциальности СУБД
	Содержание учебного материала
	1
	ПК 14.
ОК 01.
ОК 09.
ОК 10.
	

	
	З5 методы организации целостности данных;
З6 способы контроля доступа к данным и управления привилегиями; З7 основы разработки приложений баз данных;
	
	
	



	
	З8 основные методы и средства защиты данных в базе данных.
	
	
	

	
	1
	Причины, виды, основные методы нарушения конфиденциальности. Типы утечки конфиденциальной информации из СУБД, частичное разглашение. Получение несанкционированного доступа к конфиденциальной информации путем логических выводов. Методы противодействия. Особенности
применения криптографических методов.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	У5 выполнять стандартные процедуры резервного копирования и мониторинга
выполнения этой процедуры;
	4
	
	

	
	Практические занятия
12. Получение несанкционированного доступа к конфиденциальной информации путем логических выводов.
13. Применение криптографических методов. Методы противодействия.
	
	
	

	
	Самостоятельная работа обучающихся
	
	
	

	Тема 1.8. Аудит и подотчетность
	Содержание учебного материала
	1
	ПК 1.4.
ОК 09.
ОК 10.
	

	
	З6 способы контроля доступа к данным и управления привилегиями
	
	
	

	
	1
	Подотчетность действий пользователя и аудит связанных с безопасностью
событий. Регистрация действий пользователя. Управление набором регистрируемых событий. Анализ регистрационной информации.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	У6 выполнять процедуру восстановления базы данных и вести мониторинг выполнения этой процедуры;
У7 выполнять установку и настройку программного обеспечения для обеспечения работы пользователя с базой данных;
У8 обеспечивать информационную безопасность на уровне базы данных.
	6
	
	

	
	Практические занятия
14. Подотчетность действий пользователя и аудит связанных с безопасностью событий.
15. Регистрация действий пользователя.
16. Управление набором регистрируемых событий. Анализ регистрационной информации.
	
	
	

	
	Самостоятельная работа обучающихся
	
	
	

	Тема 1.9. Транзакции и блокировки
	Содержание учебного материала
	1
	ПК 4.5.
ОК 02.
ОК 04.
ОК 05.
ОК 09.
	

	
	З8 основные методы и средства защиты данных в базе данных.
	
	
	

	
	1
	Транзакции как средство изолированности пользователей. Сериализация транзакций. Методы сериализации транзакций. Режимы блокировок. Правила согласования блокировок.
Двухфазный протокол синхронизационных блокировок. Тупиковые ситуации, их распознавание и разрушение.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	У8 обеспечивать информационную безопасность на уровне базы данных.
	6
	
	



	
	Практические занятия
17. Применение транзакций как средства изолированности пользователей. Режимы блокировок.
18. Правила согласования блокировок. Двухфазный протокол синхронизационных блокировок.
19. Тупиковые ситуации, их распознавание и разрушение.
	
	
	

	
	Самостоятельная работа обучающихся
Написание реферата на тему: Целостность кода приложения. SQL-инъекции.
Динамическое выполнение кода SQL
и PL/SQL. Категории атак SQL-инъекцией. Методы SQL-инъекций.
	2
	
	

	Тема 1.10.
Стандартные методы защиты объектов базы данных
	Содержание учебного материала
	1
	ПК 4.6.
ОК 01.
ОК 02.
ОК 09.
ОК 10.
	

	
	З5 методы организации целостности данных
	
	
	

	
	1
	Основные понятия и определения. Понятие криптографического протокола. Методы аутентификации, использующие пароли и PIN-коды: на основе многоразовых паролей, на основе одноразовых паролей, на основе сертификатов. Строгая аутентификация, основанная: на симметричных
алгоритмах, на асимметричных алгоритмах, на однонаправленных хеш- функциях. Биометрическая аутентификация пользователя.
	
	
	2

	
	Лабораторные занятия
	-
	
	

	
	У4 применять стандартные методы для защиты объектов базы данных;
У6 выполнять процедуру восстановления базы данных и вести мониторинг выполнения этой процедуры;
У7 выполнять установку и настройку программного обеспечения для обеспечения работы пользователя с базой данных;
У8 обеспечивать информационную безопасность на уровне базы данных.
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	Практические занятия
20. Шифрование в MS SQL Server;
21. Сертификаты   в   MS   SQL   Server   и   асимметричные   ключи.	Зеркальное отображение базы данных в MS SQL Server;
	
	
	

	
	Самостоятельная работа обучающихся
	-
	
	

	
	Всего:
	56
	
	



3. [bookmark: 3._условия_реализации_программы_дисципли]УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

3.1. Требования к минимальному материально-техническому обеспечению

Реализация	учебной	дисциплины	требует	наличия	учебного	кабинета
«Информационных технологий» и	учебной лаборатории «Информатики и вычислительной техники».
Оборудование учебного кабинета:
· посадочные места по количеству обучающихся;
· рабочее место преподавателя;
· интерактивная доска;
· стендовый материал.

Оборудование	учебной	лаборатории	«Информатики	и	вычислительной техники»:
· посадочные места по количеству обучающихся;
· рабочее место преподавателя; Технические средства обучения:
· установленная операционная система;
· интерактивная доска;
· пакет программ Microsoft Office;
· программа Delphi;
· лицензионное антивирусное программное обеспечение.

3.2. Информационное обеспечение обучения
Перечень	рекомендуемых	учебных	изданий,	Интернет-ресурсов, дополнительной литературы

Основные источники:
1. Партыка Т.Л., Попов И.И. Информационная безопасность. Учебное посо-бие для студентов учреждений СПО. – М.:ФОРУМ: ИНФРА – М, 2002.
2. Петров В.А., Пискарев А.С., Шеин А.В. Информационная безопасность. За-щита информации от несанкционированного доступа в автоматизированных системах: Учебное пособие. - 2-е изд., испр. и доп. - М.: МИФИ, 2000.
3. Зыков, Р.И. Системы управления базами данных / Р.И. Зыков. - М.: Лаборатория книги, 2012. - 162 с. : табл., схем. - ISBN 978-5-504-00394-8; [Электронный ресурс]. – URL:http://biblioclub.ru/index.php?page=book&id=142314.
4. Слюсаренко, П.И. Распределенные СУБД / П.И. Слюсаренко. - М. : Лаборатория книги, 2012. - 103 с. - ISBN 978-5-504-00420-4; [Электронный ресурс]. - URL:http://biblioclub.ru/index.php?page=book&id=142013.


5. Шашкова, А.В. Транзакции / А.В. Шашкова. - М.: Лаборатория книги, 2012. - 92 с. - ISBN 978-5-504-00623-9; [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=142531.

Дополнительные источники:
1. Анин Б.Ю. Защита компьютерной информации. — СПб.: БХВ - Санкт- Петербург, 2000. - 384 с.
2. Аскеров Т.М. Защита информации и информационная безопасность: Учебное пособие/Под общей ред. Курбакова К.И. - М.: Рос. экон. академия, 2001.-387 с.
3. Галатенко В.А. Информационная безопасность. - М.: Финансы и статистика, 1997.- 158с.
4. Зегжда Д.П., Ивашко А.М. Основы безопасности информационных систем. – М.: - Горячая линия – Телеком, 2000
5. Зима В.М., Молдовян А.А., Молдовян Н.А. Защита компьютерных ресурсов от несанкционированных действий пользователей: Учебное пособие. - СПб., 20.-189с.
6. Касперский Е. Компьютерные вирусы в М8-ОО8. — М.: Эдель- Ренессанс, 2005.
7. Указ Президента РФ №334 «О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставлении услуг в области шифрования информации», 03.04.95
8. Федеральный Закон «Об информации, информатизации и защите информа-ции». Собрание законодательсьва Российской Федерации 20.02.1995г.:Официальное издание. – М.: Юридическая литература; Администра-ция Президента Российской Федерации, 1995.
9. Белов Е.Б. и др. Проблема информационной безопасности. Учебно- методическое пособие УМО в области ИБ. – М.: ИКСИ-2004г.
10. Кусютин, Н. И. Характеристика средств администрирования баз данных и перспективы их развития / Н.И. Кусютин. - М. : Лаборатория книги, 2011. - 99 с. : ил., табл. - ISBN 978-5-504-00297-2; [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=142999.
11. Мельников, В.В. Безопасность информации в автоматизированных системах / В.В. Мельников. - М.: Финансы и статистика, 2003. - 368 с. - ISBN 978-5-279-          02560-2;	[Электронный	ресурс].	- URL: http://biblioclub.ru/index.php?page=book&id=221458.
12. Черепов, А.Н. Правовая охрана программ для ЭВМ и баз данных / А.Н. Черепов. - М. : Лаборатория книги, 2010. - 120 с. - (Электронная книга). - ISBN 978–5–905855– 73–3; [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=96810 33
13. Туманов, В.Е. Основы проектирования реляционных баз данных: учебное пособие / В.Е. Туманов. - М. : Интернет-Университет Информационных Технологий, 2007. - 421 с. : ил., табл., схем. - (Основы

 (
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)
информационных технологий). - ISBN 978-5- 9556-0111-3; [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=233290.
14. Сердюк, В.А. Организация и технологии защиты информации. Обнаружение и предотвращение информационных атак в автоматизированных систем предприятий / В.А. Сердюк. - М.: НИУ Высшая школа экономики, 2011. - 574 с. - ISBN 978-5- 7598-0698-1; [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=74298.

Интернет-ресурсы:
1. reftrend.ru/351047.html
2. http://www.infosecurity. report.ru/ (портал по информационной безопасности) база научно-технической информации ВИНИТИ РАН  среды разработки на языках C#, C++, Delphi; системы управления базами данных: MS SQL Server, InterBase/FireBird, MySQL, Oracle.

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе тестирования, а также выполнения обучающимися индивидуальных заданий.

	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	Перечень умений, осваиваемых в рамках дисциплины:

- использовать методы защиты программного обеспечения
компьютерных систем;
	«Отлично» - теоретическое содержание	курса		освоено полностью,		без	пробелов, умения сформированы, все предусмотренные программой				учебные задания			выполнены, качество	их	выполнения оценено высоко.

«Хорошо» - теоретическое содержание		курса		освоено полностью,		без		пробелов, некоторые							умения сформированы недостаточно,						все предусмотренные программой					учебные задания			выполнены, некоторые	виды			заданий выполнены с ошибками.

«Удовлетворительно»		- теоретическое		содержание курса освоено частично, но пробелы		не						носят существенного			характера, необходимые							умения работы	с			освоенным материалом		в				основном сформированы, большинство предусмотренных программой						обучения
учебных	заданий
	Тестирование; Самостоятельная работа; Выполнение проекта; Наблюдение за выполнением практического задания (деятельностью студента);
Оценка выполнения практического задания (работы); Подготовка и выступление с докладом, сообщением, презентацией; Письменный опрос; Устный опрос, Решение ситуационной задачи;
Экзамен.

	- анализировать риски и	характеристики качества программного
обеспечения;
	
	

	- выбирать и использовать методы и средства	защиты компьютерных систем программными		и аппаратными
средствами;
	
	

	-	применять
стандартные методы для защиты объектов базы данных;
	
	

	-	выполнять
стандартные процедуры резервного копирования		и мониторинга выполнения	этой
процедуры;
	
	

	- выполнять процедуру восстановления базы данных и вести мониторинг
выполнения	этой
	
	



	процедуры;
	выполнено, некоторые из выполненных	заданий содержат ошибки.
«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
	

	- выполнять установку и	настройку
программного обеспечения				для обеспечения		работы пользователя	с		базой
данных;
	
	

	-	обеспечивать информационную
безопасность на уровне базы данных.
	
	

	-	основные	понятия информационной
безопасности;
	
	

	-	источники
возникновения информационных угроз;
	
	

	- модели и принципы защиты информации от несанкционированного
доступа;
	
	

	-	способы	защиты информации		в
персональном компьютере;
	
	

	-	методы
криптографического преобразования информации;
	
	

	- методы антивирусной
защиты информации;
	
	

	-	состав	и	методы правовой		защиты
информации;
	
	

	-	проблемы	и направления	развития системных программных средств.
	90-100% правильных
ответов –«5»
70-89% правильных
ответов –«4»
50-69% правильных
ответов –«3»
менее 50% - «2»
	Тестирование



